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PREVENCION Y SEGURIDAD DIGITAL EN EL AMBITO EDUCATIVO

Duracion : 30 horas.

Destinatarios: profesorado y personal especializado de los centros que imparten las
ensefianzas reguladas en la Ley Organica 2/2006, de Educacion, asi como al de los servicios
técnicos de apoyo educativo en las citadas ensefianzas.

Lugar de celebracién: campus virtual feccoo

Fecha de inicio de la actividad: 15 de abril 2024

Fecha de finalizacién de la actividad: 17 de mayo de 2024

Objetivos:

OBJETIVO GENERAL:

Entender la importancia del uso de las tecnologias, la gestion de la seguridad y la
privacidad en entornos tecnoldgicos como herramienta fundamental para la proteccion
de la identidad digital de los menores que les lleve a un uso racional y responsable de
la tecnologia.

OBJETIVOS ESPECIFICOS:

Conocer los usos mas frecuentes de la tecnologia en el colectivo de menores.

Saber identificar y gestionar los elementos claves que preservan la identidad digital de
cada persona.

Conocer las conductas de adiccidon a la tecnologia y saber otorgar informacién para
prevenirlas.

Conocer y saber actuar ante los principales riesgos y practicas no legales de
suplantacion y violacion de la privacidad e identidad digital de los menores.

Conocer y difundir el buen uso de las TICs y Redes Sociales.

Contenidos:

Modulo 01. El uso de las tecnologias y la gestion de la seguridad

1 Principales caracteristicas del uso de las nuevas tecnologias en las personas
menores de edad

1.1. Desarrollo psicolégico por edades en relacion con las TIC

1.2. Cdodigo para ser grande en Internet
2. Gestion de la privacidad e identidad digital

2.1. ¢ Por qué hay que proteger los dispositivos?

2.2. Medidas de proteccion

2.3. Datos personales e identidad personal

2.4. La huella digital

2.4. Recomendaciones para la creacién de una identidad digital positiva
3. Datos generales sobre incidencias de seguridad en Espafia
4. Prevenir la adiccion a la tecnologia y los dispositivos
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Moédulo 02. Principales Riesgos y cémo actuar

. Contexto normativo

. Ciberbulling

. Grooming

. Sexting

. Suplantacion de identidad
. Webcam y videochats

. SMS Premium Mddulos
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Modulo 03. Buen uso de las TICs, Educar para proteger.

1. Principales consejos de prevencion y proteccion ante los peligros derivados del mal
uso de las TIC

2. Pautas generales de seguridad en redes sociales

3. Cuestiones a tener en cuenta con los videojuegos

4. Netiqueta: normas de comportamiento en linea.

5. Herramientas de Mediacion parental

Metodologia:

El curso se imparte a distancia, por lo que la metodologia utilizada se adapta a las
necesidades de un curso de este tipo.

El curso dispone de contenidos y otros recursos internos y externos que los completan.
El alumnado trabajara los contenidos y se le ira ofreciendo una serie de actividades
relacionadas con cada una de las actividades. Habra actividades voluntarias y otras
obligatorias.

Para hacer estas actividades practicas se les proveera de manuales de uso y tutoriales
de las plataformas de terceros donde podran realizar los trabajos y tareas. Estas
actividades generaran unas evidencias que tendran que entregarlas por la propia
plataforma.

El curso dispondra también de ejercicios de evaluacion que se haran al final del curso
asi como ejercicios y juegos cortos que ayudaran a conocer el progreso del alumnado .

Igualmente, en los foros y espacios de comunicacién, se plantearan reflexiones o se
aportara informacién relevante para fomentar la participacion y la construccion
colaborativa del conocimiento.

La comunicacion con la tutora sera por la plataforma a través de mensajeria y chat de
tutoria. Igualmente, se propondran unas fechas determinadas para realizar Webinar o
sesiones Telepresenciales que faciliten la resolucion de dudas de cada una de las
herramientas trabajadas en el curso. Cualquier duda de gestion del curso
(administrativa o técnica) se realizara mediante el correo electrénico aportado en la
Guia didactica del alumnado.

Recursos materiales:

Las personas participantes, para un correcto seguimiento del curso, accederan a una
plataforma virtual en la que se les proporcionara:

Informacién sobre la propia plataforma virtual y el curso donde se indican los objetivos
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y programacion del curso.

Agenda de Trabajo del Curso

Guia didactica del alumno en la que reciba toda la informacién precisa para el
seguimiento del curso.

Pautas para la comunicacién entre profesorado o con otros alumnos/as.

Foro General de Encuentro para el intercambio de ideas e informacioén sobre el curso.
Chat de encuentro para intercambio en linea con participantes y el/la tutor/a

Sala de Videoconferencias para tener sesiones practicas de herramientas.

Ejercicios de Evaluacion y tareas complementarias

Registro de Evaluacion que muestra informacion sobre el progreso y propone ejercicios
de autoevaluacién en linea

Materiales didacticos complementarios (enlaces paginas web, noticias-novedades)
Cuestionario de evaluacion para el alumnado de todos los elementos que intervienen
en el curso.

Para poder seguir el curso, se ha de contar con conexion a internet. Los contenidos son
accesibles desde cualquier navegador y sistema operativo.

Evaluacion:

La evaluacién constara de tres items: por un lado las tareas, que supondran el 55% de la nota
final, por otro lado un examen de evaluacion final que supondra el 35% y por ultimo, la
participacion en foros y tareas que supondra un 10%.

Para la adquisicion del diploma acreditativo del curso se deberan entregar puntualmente los
ejercicios de evaluacién y obtener la calificacion de aprobado.

Dichos ejercicios indicaran una asimilacion de los contenidos del curso. Si la calificacion del
alumno resultara no aprobado en algun ejercicio, podra proceder a rehacerlo de nuevo y
enviarlo, en las fechas que oportunamente se indique y siempre que el curso no se haya dado
por clausurado.

Para considerar el curso aprobado debera haber alcanzado un porcentaje de al menos 55% de
la nota siempre que las tareas obligatorias se hayan realizado y resultado aprobadas.

Tutora: Nuria Vallejo Acebal.

Certificacion:

Curso reconocido por el INTEF, a través del convenio suscrito con el Ministerio de Educacién y
Formacion Profesional en materia de formacion permanente del profesorado, baremable en
todas las comunidades autébnomas para oposiciones, concurso de traslados y sexenios
(consulta con la normativa de tu comunidad auténoma al respecto).

Segun normativa no_se pueden realizar dos cursos que coincidan o se solapen las fechas de
celebracion, ya que el Ministerio sélo reconocera uno de ellos (el de menos horas)..

Una vez finalizado y superado el curso podras descargar un certificado provisional. El
certificado definitivo se remitira por correo electronico una vez que el Ministerio de Educacion
y FP emita la diligencia. Segun su normativa, tiene hasta tres meses para hacerlo, contando
desde la fecha de finalizacion del curso.

Inscripcién: a través del_enlace al formulario

Importe de la inscripcion: 30€ con afiliacion / 60€ sin afiliacion

Plazas: para realizar el curso se ha de contar con un minimo de 30 participantes.Una vez
alcanzado el numero minimo de personas participantes que sean Profesores, se podran
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asignar plazas a quienes no habiendo ejercido la docencia, cumplan todos los requisitos para
ello establecidos en el Real Decreto 1834/2008 y la Orden ECI/3857/2007. Estas plazas no
podran superar el 15% del total de los participantes.

En caso de no llegar al minimo, se comunicara el retraso en el inicio o la anulacién del curso,
devolviendo la matricula o pudiendo cambiar a otro curso.

Fecha de matriculacién: hasta el 10 de abril de 2024

N° de cuenta para realizar el ingreso: ES93 2100 2119 1902 0027 4331, indicando en el
concepto nombre y apellidos del participante y titulo/cddigo del curso para el que se realiza el

pago

Documentos requeridos: ficha de participante firmada, documentacion que demuestre que se
esta o se ha estado en el gjercicio de la docencia, dni por ambas caras, justificante del pago de
la matricula. Si no estas en activo, titulacién que habilite para el ejercicio de la docencia (titulo
de maestro/a,grado, licenciatura+master de secundaria, CAP . En ausencia de titulo se
deberan aportar las notas certificadas y el abono de las tasas de expedicion.

Criterios de seleccion: por riguroso orden de inscripcion a través del formulario habilitado. Las
solicitudes incompletas o que no tengan entregados correctamente los documentos, no seran
tenidas en cuenta.



